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7. SA+k Sorulan Sorular

8. Belge TarihAgesi

1. Kavramlar

Soketler, aynA+ veya farklA+ hostlar Avszerindeki sAVareASlerin haberleAYmesini
saAYlayan bir haberleAYme (interprocessing) yAfintemidir. Soket, soyut bir

tanA+mla haberleAYme uA§ noktalarA+dA+r. POSIX'in saAYladA+AYA+ programlama
API'si sayesinde programcA+ soketlere yazarken veya okurken yine

write,read

gibi sistem A8aAYrAxlarA+nA+ kullanabilir.

Acstemci (Client): Hizmet isteyen soket programlara denir.

Sunucu (Server): Hizmet veren soket programdAxr.

Port: Bir bilgisayarda birden A§ok soket bulunabilir. A—rneAYin

hem telnet soketi, hem de ftp soketi aA§A+k olabilir. Soketleri

birbirinden ayA+rt etmek ve istemciyi sunucudaki uygun program ile

buluAYturmak iA8in her soket programA+n PORT denilen bir numarasA+ vardA+r,
A-rneAYin FTP protokolA¥znAvin port numarasA+ 21, Telnet sunucunun port
numarasAz+ ise 23'tAYr. Standart servislerin port numaralarA+ /etc/services
dosyasA+nda tanA+mlA+dA+r. 1-1024 arasA+ndaki portlar yalnA+z root tarafA+ndan
kullanAzlabilir, normal kullanA+cAzlar bu portlarA+ bind edemezler.

IP NumarasA+: TCP/IP protokolAYs hostlarA+, sadece kendisine ait
olan bir IP numarasAx ile tanA+mlar. Bilgisayarlar birbiri ile IP
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numarasA+nA+ kullanarak haberleAYirler. Bir istemci soket program, Afnce IP
numarasA+nA+ kullanarak sunucunun bulunduAYu bilgisayara, sonra PORT
numarasA+nA+ kullanarak hizmet istediAYi sunucu program ile temasa geASer.
IPV4 standardA+na gAfre IP'ler 192.168.1.10 gibi
[0-255].[0-255].[0-255].[0-255]

formatA+na sahiptir. IPV6 standartA+ 128bit adres kullanAxr.

Sarmalama(Encapsulation): Her katman kendisine gelen pakete bir baAYI1A+k

ekler ve bir sonraki protokole aktarA+r. Buna encapsulation (sarmalama) denir.

KarAYAx+ tarafta paket aA§A+IA+rken yine her katman kendisi ile ilgili baAYIA+AYA+ aAS8ar.
A-rneAYin fiziksel katman (mesela ethernet aygA+tA+) gAfinderen sistemin fiziksel
katmanA+nAxn eklediAYi baAYIA+AYA+ aA8ar. Zaten diAYer baAYIA+klarA+ yorumlayamaz.
AAYaAYA+da

sarmalanmAzAY bir paket gATrAYVimektedir.

A A A A A A A A A A A A A A A A

A A A A A
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2. TCP/IP ProtokolAY4

TCP/IP, "Transaction Control Protocol and Internet Protocol" iA8in bir

kAxsaltmadA+r. TCP/IP, DARPA(Defense Advanced Research Projects Agency) projesi

olarak 1970'lerde Amerika'daki bazA+ devlet kurumlarA+nA+ birbirine baAYlamak amacA+

ile geliAYtirildi. Daha sonra BSD(Berkeley Software Distribution) UNIX'e

eklenerek uygulama alanA+ buldu. TCP/IP'nin iA8erdiAYi protokollerin tanA+mlarA+ RFC(Request
For Comments)'lerde yapA+xImA+AYtA+r. RFC'lere ulaAYmak iASin:

http://www.fags.org/rfcs/

TCP/IP 4 katmanlA+ bir modeldir: 1. Uygulama

KatmanA+ 2. TaAYA+ma KatmanA+ 3. Internet KatmanA+ 4. AAY EriAYim KatmanA<+. Her bir
katman OSI modelindeki bir veya daha fazla katmanA+n iAYlevine sahiptir. 1982'de

BSD UNIX ile TCP/IP uygulamalarA+ geliAYtirildi.

2.1. AAY EriAYim KatmanAz+

Bu katman TCP/IP paketlerini fiziksel aAYa bA+rakmak ve aynA+ zamanda fiziksel
aAYdan gelen paketleri almakla gAfrevlidir. OSI modelindeki Fiziksel katman ve
Veri-BaAY katmanA+nA+n karAYA+IA+AYA+dA+r.

2.2. AAY KatmanAz+

Bu katman adresleme, paketleme ve yAfnlendirme fansiyonlarAinAi yerine getirir.
IP, ARP, ICMP ve IGMP protokolleri, bu katmana ait A8ekirdek protokollerdir.

Internet Protocol (IP): Adres bilgilerini ve paket yAfnlendirme iA&in

bazA+ kontrol bilgilerini iA§erir. RFC 791'de tanA+mlanmA+AY olup en Afnemli internet
protokolAv.dAYar. A°ki Afinemli gAfrevi vardA+r: 1. AAYlar arasA+nda baAVYlantA+sA+z datagram
daAYA+tA+mA+nA+ yapmak, 2. Fregmantasyon ve veri katmanA+na yardA+mcA+ olarak
deAYiAYik

MTU(maximum-transmission unit) deAYerleri ile datagramlarA+ yeniden oluAYturmak. IP
paketinin baAYIA+k yapA+sA+ aAYaAYA+daki gibi tanAxmlanmA+AYtAr:
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0 1 2 3

012345678901234567890123456789¢01
B i s e S e e T ot sl ot ST o S S S S S S S S S
| Version| I1HL |Type of Service]| Total Length |
B T aT e T e e S it m T o aTui S S S S S O SO S S S S 3
| I dentification | Fl ags| Fragnent O f set |
e T e L i T e e e Sk ik it Sh SR SR R S
| Tine to Live | Pr ot ocol | Header Checksum |
R e e E s i e e S ik it SR SR SR S
| Sour ce Address |
B e T e s ST e e S e i i ik ST TR i S S S S S ol
| Destinati on Address |
B T ol S S S S S e I T T e e o
| Opti ons Paddi ng |
B I i S el T S i o S s s i e e s e

Version: KullanAzlan internet baAYIA+AYA+nAxn biAgimini, versiyonunu
gAfsterir.

IP Header Length (IHL): Datagram baAYIA+AYA+nA+n 32 bit olarak boyutunu
gAfsterir. DoAYru bir IP baAYIA+AYA+ iA8in baAYIA+k boyutu en az 5 olmalAx.

Type of Service: A°stenilen hizmet kalitesi ile ilgili soyut parametreler
sunar. A-rneAYin bazA+ aAYlar, AfinceliAYi destekler. TrafiAYin bir kA+smA+na Afncelik
verilebilir.

Total Length: BaAYIA+k ve veri bilgisi ile birlikte toplam datagram
boyutunu gAfsterir. 16 bittir, buradaki deAYer byte olarak gA{sterir. Yani IP
paketi en fazla 64K boyutunda olabilir.

|dentification: GAnderen tarafAxndan yazA+IA+r. Datagram parASalarA+nA+
biraraya getirmeye yardA+mcAx+ olur.
Flags: Paketin parA8alanabileceAYini veya parA8alanamayacaAYA+nA+ gAfsterir.

Fragment Offset: Bu paketin datagram iA§erisinde nereye ait olduAYunu
tanA+mlar.

Time to Live: SAvirekli azalan tam sayA+dA+r. Paketin hangi noktada yok
edileceAYini belirtir. Paketin sonsuza tek aAYda kalmasA+na engel olur.

Protocol: IP'nin iAYi bittikten sonra paketi hangi AVist protokol alacaAYA+nA+
gAfsterir.
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Header Checksum: IP baAYIA+AYA+nA+n bozulmadA+AYA+na emin olmak iA8in tutulan
deAYer

Source Address: GAfnderen noktayA+ gAfsterir.
Destination Address: AlA+cA+ noktayA+ gAfsterir.
Options: IP, gAvavenlik gibi deAYiAYik seAgenekleri destekler.

Data: Acest katmana verilecek veriyi tutar.

2.3. TaAYA+ma KatmanAz+

Bu katman transparan bir AYekilde verinin hosttan hosta taAYA+nmasA+nA+ saAYlar.

AkA+AY kontrolAYanAYs ve hata dAvizeltmeyi saAYlar. Veri transferinin bittiAYinden emin

olur. TCP ve UDP

protkolleri bu katmana aittir. AAY katmanA+ baAYlantA+ yAfnelimli (connection

oriented) baAYlantA+ saAYlamaz. TaAYA+ma katmanA+ bunu saAYlar. AAY katmanA+ ulaAYan
paketlerin, gAfinderildiAYi sA+rada ulaAYtA+AYA+nA+ da garanti etmez. TaAYA+ma katmanA+ her

paketi numaralandAzrarak bunu basitAge A§Afzer. Hata oluAYtuAYu durumda paketi yeniden
ister. BAfylece oluAYabilecek hatalarA+n AfnAYine kesilir.

Transmission Control Protocol (TCP): TCP, IP ortamA+nda uAS§tan uca gA¥avenli

haberleAYme sunan baAYlantA+ yAfnelimli(connection oriented) bir protokoldAvsr. RFC 793'de
tanAxmlanmA+AVYtAzr.

Uygulama katmanA+nA+n hemen altAxnda bulunur. AynA+ zamanda sAYireASler arasA+
haberleAYme(interprocess communication) prokolAY.dAvar. A°ki sAvureA§ arasA+nda sanal bir
devre oluAYturur. Telnet, TCP kullanan popA¥zler uygulamalardan birisidir.

TCP, zarar gATrmAY.AY, kaybolmuAY veya sA+rasA+ bozulmuAY veriyi kurtarabilir.
AktarAxlan her sekizlik iA8in sA+ra numarasA+ tutar ve alA+cA+ noktadan olumlu
ACK(Acknowledge-aldA+AYA+nA+

bildirmek) bekler. EAYer ACK, bir zamanaAYA+mA+(timeout) sAYaresi iA§erisinde gelmezse
veri yeniden aktarA+IA+r. AIA+cA+ taraf verileri sA+ralA+ almamA+AY veya geciken
ACK'lerden dolayA+ birden fazla almA+AY olabilir. TCP bunlarA+ dAYazeltir. Her bir
segmente bir kontrol toplamA+(checksum) eklenerek alA+cA+ tarafA+n aldA+AYA+ verinin
doAYru olup olmadA+AYA+nA+ denetlemesi saAYlanA+r. TCP'nin diAYer protokoller ile
iliAYkisi:
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| Telnet| | FTP | |Voice|l ... | | Uygul ama Sevi yesi
R S S + I +
| | | |
RS + RS + RS +
| TCP | | RTP | ... | | Host Seviyesi
N S + N S + N S +
| | |
o e e e e e e eeaaaa +
| Internet Protocol & ICMP | AAY GeAS8idi Seviyesi
o e e e e e e eaaa +
|
o e e e +
| Local Network Protocol | AAY Sevi yesi
o e e e e eea - +

TCP, veri stream'lerini birbirinden ayA+rt etmek iA8in port tanA+mlayA+cA+

kullanAxr. Her TCP birbirinden baAYA+msA+z port tanA+mlayA+cA+ sunar. Bu nedenle port
tanA+mlayA+cAzlar tek olmayabilir. Bu nedenle soket oluAYturulurken internet adresi

de kullanA+IA+r.

Bir baAYlantA+ tamamen uAS§lardaki soketler arasA+nda oluAYur. Yerel bir soket pek
Agok dA+AY soket ile baAYlantA+ yapabilir. BaAYlantA+ iki yAfinlAY4 veri taAYA+mada (full
duplex) kullanAxlabilir.

TCP segmentleri internet datagramlarA+ olarak gAfnderilir. AftAYankAY, altA+nda IP
protokolAYs vardA+r. TCP segmentleri, IP tarafA+ndan paketlenip gAfnderilir. TCP
baAYIA+AYA+ aAYaAYAzxdaki gibidir:

0 1 2 3

01234567890123456789012345678901
B T ST S S e e T S i T i i S S S S M S S S
| Sour ce Port | Destination Port |
T S I e T S o e T T i I S S I S S T S
| Sequence Nunber |
T S I s Sl S Tk i i S o S T S S S S
| Acknow edgrent Nurber |
T S I T i i S o N T aui S S S S S

| Data | | U Al PR S| F| |
| OFfset| Reserved |RC S| Y|I]| W ndow |
| | |G KIHTINN |
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i T i i S e i o S i s sl o U SR S S
Checksum Ur gent Poi nter
B e S e s S S e S il a T o ST S U SR U S S S U S
Opt i ons | Paddi ng
B T T ST S e T o s S S S T i SIS SN U S
dat a
e Sl Tk o R e i st o i R S e

+ = + = + — +
+ — + = + — +

User Datagram Protocol (UDP): RFC 768'de tanA+mlanmA+AYtA+r. Bu protokol

uygulamalar iA8in en az protokol yAY:kAYa ile haberleAYme olanaAYA+ saAYlar. Protokol
iAYlemi gerAgekleAYtirmeye yAfneliktir. DaAYA+tA+m ve gA¥venliAYi temin etmez. Checksum
deAYeri tutar ancak paket bozulmuAYsa yeniden paketi daAYA+tmaz. BaAYIA+k

yapA+sA+ AYu AYekildedir:

0 78 15 16 23 24 31

Fomm o Fomm o Fomm o Fomm o +
| Sour ce | Destination |
| Por t | Por t |
Fommmm e o - Fommm e o Fommm e o Fommm e o +
I I I
| Length | Checksum |
S S S S +

DNS ve tftp bu protokolAYs kullanan en popAY¥iler uygulamalardAzr.

Bu iki tAvarAvun Afzellikleri ve aralarA+ndaki temel farklarA+ AYAfyle sA+ralayabiliriz:

1. Stream soketler verileri sA+ralA+ gAfnderir, datagram soketleri sA+ralA+
gAfindermeyebilir. (TCP protokolu, paketleri sA+ralA+ gAfndermeyi garanti

eder. UDP garanti etmez. TCP paketlerin baAYIAzk bilgisinde sA+ra numarasA+
vardA+r, UDP'de yoktur. TCP, her zaman sA+radaki paketi ister. A-rneAYin 4
numaralA+ paket yerine 5 numaralA+ paket eline ulaAYAz+rsa karAYA+ tarafa bunu
bildirir ve 4'Av. ister. 4'AY, alA+nca da 5'ten Afnceye koyar.)
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2. Stream soketler gA%venlidir, Datagram soketler gAvavensizdir. (TCP

protokolu gAvavenliAYi garanti eder, UDP garanti etmez. AfAYinkAYs TCP
acknowledgement ile denetim yapar. Yani bir paketi gAfnderdiAYi zaman,

karAYAx+ taraf paketi aldA+AYA+nA+ haber vermeden o paketi gAfndermiAY saymaz
kendini ve tekrar gAfnderir. ayrA+ca paketin doAYru gidip gitmediAYini

anlamak iA8in baAYIA+k bilgisinde checksum -kontrol bilgisi- tutar. UDP'de
checksum tutar ancak checksum yanlA+AYsa aynA+ paketi tekrar istemez.)

3. Stream soketler, iAYlem bitene kadar kesintisiz bir baAYlantA+
kurar. Datagram soketler ise baAYlantA+ kurmaz. Sadece veri gAfndereceAYi
zaman baAYlantA+ kurar ve iAYi bitince baAYlantA+yA+ koparAzr.

Bu iki arasA+ndaki farkA+ anlatmak iA§in postacA+ ve telefon

benzetmesini vereceAYim. Mektup insanlar arasA+nda haberleAYmeyi saAYlayan
bir yAfntemdir. PostacA+ mektuplarA+ posta kutusuna bA+rakA+p gider. KiAYi

ise mektuplarA+ mAYsait olduAYu herhangi bir an (belki 1 saat sonra, belki

1 gAv¥an, belki 1 hafta) alA+r ve okur. CevabA+nAx+ yine posta kutusuna atar

ve postacA+ bir sAvire sonra mektuplarA+ alA+p karAYA+ya taAYA+r. Telefon
AfrneAYinde ise, bir taraf diAYer tarafa telefon aA8ar. Aradaki baAYlantA+
kurulduktan sonra insanlar baAYlantA+ kopmadan karAYA+IA+klA+ konuAYurlar.
Posta AfirneAYinde baAYlantA+nA+n sAvirekliliAYi gibi bir AYey sAfz konusu
deAYildi. Telefon gAfrAvzAYmesinde sAfzlerin sA+ralA+ gitmesi sAfz konusu. Yani
sAfzler birbirine karAxAYmaz. Ancak postada ise durum farklA+. Mektuplar
karAYAx+ tarafta sA+ralA+ okunmayabilir. A-rneAYin posta kutusunda 5 mektup
birikince mektuplarA+nAz+ okur. Telefonda ise karAYAxIA+kIA+ sAvirekli konuAYulur
ve sAfylenen karAYAx+ya iletilir.

UDP'nin bu kadar tez avantajA+na raAYmen neden daha A8ok kullanA+ldA+AYA+ bu
AYemalardan aA§A+kA8a gAfrAvimektedir. TCP bir veri karAYAzya 6x32+Veri boyu
kadar bir paket olarak gitmektedir. Yani her paket fazladan 192 bit

baAYIA+k (header) bilgisi taAYA+maktadA+r. Oysa UDP paketleri 64 bitlik

baAYIA+k (header) bilgisine sahiptir.

UDP kullanmanAn en Afnemli nedeni az protokol yAY4kAY.dAYar. Video sunucu gibi
realtime veri akA+AYAx+ gerektiren bir uygulama iAgin TCP fazla yAYik getirir

ve gATrAvantAYs realtime oynamaz. Bu nedenle multicast uygulamalarA+nda

Datagram soketler kullanA£IA+r. AyrA+ca video ve ses gAfrAvuntAvzlerinde

genelde az bir veri kaybA+ sesi veya gAfrAYintAvuyAYs bozmaz. Bu nedenle sA+kA+
paket kontrolune gerek yoktur. EAYer iyi bir fiziksel baAYlantA+nA+z varsa

hata oranA+ dAY%AYAY.k olacaktAr ve bu nedenle TCP'nin yaptA+AYA+ hatalA+ paket
kontrol iAYlemleri fazladan yAYzk olacaktir.
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UDP her ne kadar kendisi paket gA¥svenliAYini denetlemese de bunu

yazA+lIA+mcA+ yapabilir. A-rneAYin TCP bir paketi gAfnderdiAYinde karAYA+ tarafA+n
onu aldA+AYA+nA+ anlamak iAgin acknowledgement bekler. UDP bunu yapmaz.

Fakat bunu soket yazA+IA+mcA+sA+ yapabilir. YazA+IA+mcA+, gAfnderilen her

pakete bir cevap bekleyerek bunu saAYlar.

2.4. Uygulama KatmanAx+
TCP/IP protokolAYanAYin en AVistAvinde yer alA+r. TaAYA+ma katmanA+nA+n saAYladA+AYA+
UDP ve

TCP protokollerini kullanarak veri aktarA+mAx+ yapabilirler. Telnet, FTP, SMTP,
HTTP uygulama katmanAz+ protokolleridir.

3. Uygulamadaki Temel Prensipler
Soketler her zaman iki uca sahiptir: AIA+cA+ ve gAfnderici. BAY4tAYun mesajlar

ve protokol gereAYi olan baAYIAxklar nihayetinde fiziksel katmandan, mantAtksal
1 ve 0'a karAYA+IA+k gelen elektriksel sinyaller olarak gAfnderilir.

Soket program ya istemci, yada sunucudur. ProgramlarA+ daha karA+AYA+k

olmakla beraber bazA+ soket programlar her iki gAfrevi de yapmaktadAzr. Sunucu

program ile istemci program arasA+nda ASalA+AYma olarak bazA+ farklar vardA+r. AAYaAYA+daki
tablo her iki tarafta olaylarA+n nasA+l gittiAYini gAfstermektedir:

| Soket ol uAYtur, socket ()

Soket ol uAYtur, socket() | Adres bilgilerini yerleAYtir struct sockaddr_in
| Soket adAxnA+ adresi ile iliAYkilendir bind() |
| Soketi dinlemeye geA§, bind() |

| BaAVYl ant A+ yap, connect() | BaAYl ant AtyA+ kabul et, accept() |
[-ommmmm R e R R |

| Veri gAfnder, send() | Veri al, recv() |

R EEEEEETED R PP EEETS |

| Veri al, recv() | Veri gAfnder, send() |

R REEETEEEETED | |
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| ...
| Di AYer i AYlem er | Di AYer i AVl em er |
|

| Soketi kapat, close() | Soketi kapat, close() |

3.1. Soket TAYarleri

TanA+mlA+ pek A§ok soket tAY4rAv, vardA+r. Ancak u dATkAYsmanda en A§ok kullanA+lan 3
tAYurden bahsedilecektir.

SOCK_STREAM: SAxralA+, gAvavenli, iki yollu, baAVYlantA+ yAfnelimli (connection

oriented) veri akA+AYA+ saAYlar. Veri alA+AYveriAYinden Afince

baAYlantA+ (connect) yapA+xImA+AY olmalA+. Paketin kaybolmadA+AYA+nA+ veya birden Aok
gelmediAYini uygulama katmanA+na garanti eder. Kabul edilebilir bir sAYare

iA8erisinde veri transferi saAYlanamazsa baAYlantA+ yok varsayA+|A+r,

SOCK_DGRAM: Datagram baAYlantA+sA+ saAYlar. Datagramlar,
baAYlantA+sA+z (connectionless), gAYavenilir olmayan paketlerdir.

SOCK_RAW: TCP/IP ye raw olarak (herhangi bir format ve
sA+nA+r olmadan) ulaAYmayA+ saAYlar.

Raw soketler baAYIA+ baAYAzna bir konu olup detaylA+ bilgi iA8in

Murat Balaban'A+n yazdA+AYA+
http://www.acikkod.org/yayingoster.php?id=34 dAfkAYsmanA+ndan
faydalanabilirsiniz. Datagram ve stream soketleri 2.3. TaAYA+ma KatmanA+
kAtxsmA+nda tartAxAYA+IdA+.

3.2. Veri DAYnAY,AYAYumleri

A°nsanlarA+n soldan saAYa veya saAYdan sola alfabelere sahip olmalarA+ gibi

iAYlemciler de byte'larA+ saklarken Afnemli byte'A+n solda veya saAYda olmasA+na gAfre
sA+nA+flandA+rA+IA+r. Buna endianness da denir. Arap rakamlarA+nda olduAYu gibi (A°ngilizce
veya TAVirkA8ede kullandA+AYA+mA+z rakamlar) Afnemli byte'A+n solda olduAYu sA+ralamaya
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big-endian denir. A—-nemli byte'A+n en saAYda olduAYu sA+ralama ise Little Endian
olarak adlandA+rA+|A+r.

BAY.tAYan iAYlemciler kendi sAxralamasA+nA+ seA8miAYtir. i386 ve klonu olan iAYlemciler
little endian'dA+r. Sun Sparc, Motorola 68K ve PowerPC big endian kullanA+r. Java
Sanal A°AYlemcisi (Java VM) de big endian kullanAxr.

FarklAz iki iAYlemcisi olan makineler birbirileri ile haberleAYecekleri zaman (IPC),
bu veri dANAYAYAY;mAYInAY, yapmazlar ise haberleAYemezler.

AAY protokolleri de kendi sA+ralamasA+nA+ seA8melidir. Aksi takdirde iki farklA+

mimarideki bilgisayar IPC yaparak birbirileri ile haberleAYecekleri zaman
anlaAYamayacaklardA+r. TCP/IP big endian sA+ralamasA+nA+ kullanA+r. Bunun anlamA+ AYu:
Herhangi bir paket (IP adresi, paket uzunluAYu, kontrol deAYeri gibi)

gAfinderileceAYi zaman en Afnemli byte'A+ Afince gAfnderilir ve alA+nA+r.

A°ki tAvur byte sA+ralamasA+ vardA+r. En Afnemli byte'A+n Afnde geldiAYi sA+ralama ki
buna Network Byte SA+ralamasAz denir ve Afnemli byte'A+n sonra geldiAYi

dA+ralama. Buna da Host Byte SA+ralamasA+ denir. Bu ikisi arasA+ndaki
dATnAYvAYAvamler aAYaAYAxdaki dAfrt fonksiyon tarafA+ndan yapA+lmaktadA+r:

#include <netinet/in.h»>

uint32_t htonl(uint32_t hostlong); /* Host to Network Long */
uintl6_t htons(uintl6_t hostshort); /* Host to Network Short */

uint32_t ntohl(uint32_t netlong); /* Network to Host Long */

uintl6_t ntohs(uintl6_t netshort); /* Network to Host Short */

EAYer iki host da little endian ise veri transferinden Afnce network byte
sA+rasA+na A8evirilmeli. AIA+nan tarafta tekrar little endian'a A8evrilir.
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AZu senaryoyu dikkatle inceleyelim inceleyelim: Intel bir makine internet

AY,zerinden SPARC makine ile haberleAYecek. Veri olarak 192.168.1.254 gibi bir IP

adresini dA%AYAYanelim. Intel iAYlemci little endian olarak bunu OXFE01A8C0(254 1 168

192) AYeklinde tutar ve FE-01-A8-C0 sA+rasA+yla bunu gAfnderir. SPARC makine bunu
aynA+ sA+rada alacak ve bu sA+rada kullanacak. AtAvinkAY4 big endian kullanAzr ve Afnemli
olan en baAYta gelir. DolayA+sA+yla SPARC bu IP adresini 254.1.168.192 olarak

algAzlar.

ProgramcAz+ hostlarda hangi sA+ralamanA+n kullanA+ldA+AYA+nA+ bilmek zorunda deAYil.
YukarA+daki dATnAYAYtAYrAYacAYs fonksiyonlar kendi iAYlemcileri ile ilgili dATnAY.AY AYamleri
otomatik olarak yapacaktAzr.

Veriler aAY AYazerinde network byte sA+rasA+ ile dolaAVYacaktA+r. Veriyi alan host
makina ntohl ile bu veriyi kendi anladA+AYA+ sA+raya A8evirecektir.

3.3. Sistem AfaAYrA+larA+

Adres atamasAxz:

Gerek sunucu, gerekse istemci internet adres bilgilerini tutmak iAgin
sockaddr_in yapA+sA+nAz kullanA+r. Bu yapA+nA+n aA8A+IAxmA+ AYu AYekildedir:

struct sockaddr_in {
shoq .
sin_ftamily;

unsigned short
sin_port;

S

glr}\airzero[S];

}
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Bu yapA+ iA8erisinde bir baAYka yapA+ daha vardA+r. Bu yapA+ in_addr yapA+sA+dA+r
ve aA§A+IA+mA+ AYATyledir:

struct in_addr {

union {

struct{u_chars bl,s b2,s b3,s b4;}S un_b;

struct{u_shorts wl,s w2;}S un_w;

u_long S_addr;
}S _un;
}
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Bu yapAslarA+ doAYrudan kullanmayacaAYA+z; o nedenle rahat olun. Ancak ilk
yapA+nAzn temel yapAtmAzz olduAYunu unutmayAzn. Bu yapAt iA8erisinde IP
adreslerini ve port numaralarA+nA+ saklayacaAYA+z. A

A°nsanlar bir baAYlantA+ gerAgekleAYtirecekleri zaman genelde host isimlerini
kullanArlar. Oysa internetteki hiAgbir makine host ismini kullanmaz.

"cclub.ktu.edu.tr" bir host ismidir. 193.140.168.77 bu hostun sahip

olduAYu IP adresidir. Host isimlerini IP adreslerine A§eviren sistemlere DNS

(Domain Name Server) denir.A A°AYletim sistemi bize DNS iAYlemlerini yapmak

iA8in kAv,tAYiphane sunmaktadAxr. IP dANAYAYAY.mAY, yapmak iA8in kAYstAYiphane
AgsaAYrAtlarA+ndan

gethostbyname() i kullanabiliriz.

#i ncl ude <netdb. h>
struct hostent* host;
host = get host bynane("ccl ub. ktu. edu.tr");

Soket OluAYturma:

A°ki programAzn haberleAYmesi iA§in Afncelikle her iki tarafta da soket aA§A+ImasA+
gerekir.

int socket(int domain, int type, int protocol);

socket() fonksiyonunun ikinci parametresi soketin tipidir. Buraya:A

SOCK_STREAMA
SOCK_DGRAMA
SOCK_RAWA
SOCK_SEQPACKETA
SOCK_RDMA

SOCK_PACKET
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gibi soket tAVrlerini yazabiliriz. A°lk ikisini yukarA+da anlattA+m.

DiAYerlerinin ne anlama geldiAYi AYu aAYamada Afinemli deAYildir. YalnA+zca biz
SOCK_STREAM tipini kullandA+AYA+mA<z iA8in ikinci parametre olarak bunu
verdiAYimizi bilin. Yani bu bir stream sunucu soket uygulamasA+dAxr.

AceA8AYincAY, parametresi protocol tipini belirler. Hali hazA+rda 5 protokol tAYarAYs vardAr :A

AF_UNIX (UNIX internal protocols)A
AF_INET (ARPA Internet protocols)A
AF_ISO (ISO protocols)A

AF_NS (Xerox Network Systems protocols)A

AF_IMPLINK (IMP "host at IMP" link layer)A

Soket ile ilgili tanA+mlamalarA+n baAYIA+k dosyalarA+ sys/types.h> ve <sys/socket.h> dir.
Veri AIAAY-veriAYi:

Birbiri ile baAYlantA+sA+ yapA+ImA+AY iki soket arasA+nda artA+k veri alA+AY-veriAYine
baAYlayabiliriz. Buradaki veriler karAYAzya taAYA+nmasA+ gereken gerA8ek veriler
olabileceAYi gibi, karAYA+ya yapmasA+ gereken iAYleri bildiren bir komut listesi

olabilir. Her AVYey, iki program arasA+nda tarafA+nA+zdan tanA+mlanmA+AY protokol
AserA8evesinde olacaktA+r.

write() ve read() fonksiyonlarA+ aynA+ zamanda dosya iAYlemleri iA8in de kullanA+IA+r.A
send() ve recv() ise bu fonksiyonlarA+n soketler iAgin AfzelliAYtirilmiAY halidir.

int send(int s, const void *nsg, int |len, unsigned int flags);
int recv(int s, const void *nsg, int |len, unsigned int flags);
4. Sunucu Soket ProgramA+
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4.1. Sistem AtaAYrA+larA+nA+n KullanA+mA+

Bu kadar teorik bilgiden sonra bir uygulama yapmaya geA8ebiliriz.

2222 numaralA+ portta AgalA+AYan basit bir sunucu programA+ AVizerinde
olaylarA+ inceleyelim. Bundan sonra Avszerinde A8alA+AYacaAYA+mA+z kodlar sunucu
iA8in yazA+ImaktadA+r. A°stemci program olarak standart telnet programA+nA+
kullanacaAYA+z. Mimari olarak sunucu yazA+lA+mlarA+n, istemci yazA+IA+mlardan
farklA+ olduAYunu unutmayA+n. AAYaAYA+daki kodlarA+ gcc C derleyicisi
kullanarak yazdA+m. Ancak bu kodlar tamamen standart olup Windows

altA+ndaki Visual C derleyicisi ile de A§alA+AYabilir.

DeAYiAYik platformlarda sorun yatmasA+n diye kod iA§erisinde TAvirkAge

karakter

kullanmadA+m.

A-nce port numaramA+zA+ belirleyelim:

#defi ne PORT 2222

SA+ra soket oluAYturmada:

i nt sockfd;
sockf d=socket ( AF_I NET, SOCK_STREAM 0) ;
if (sockfd«0) {
perror("socket");
exit(1);
}

Burada verdiAYim kodlar tek baAYA+na A§alA+AYmaz. Daha kolay anlaAYA+IsA+n

diye programdan parA8alar bir araya getiriyorum. En sonunda AgalA+AY abilir

kodun tamamA+nA+ vereceAYim. Bu iAYlemlere baAYlamadan Afnce bazA+ header (.h)
dosyalarA+nA+n yAviklenmesi gerekir. BunlarA+ da kodun tamamA+nda

gAfrebilirsiniz.

YukarA+daki kodu incelersek: Soket oluAYturma iAYlemini socket() fonksiyonu ile yapA+yoruz.

socket() fonksiyonu geriye bir tamsayA+ deAYer dATndAVurAvar. Hata
oluAYumunda bu deAYer -1'dir. EAYer hata oluAYmazsa geri dAfnen deAYer
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soketin tanA+mlayA+cA+ numarasA+dA+r. Bu numara en baAYta bahsettiAYimiz gibi
dosya tanA+mlayA+cA+sA+dA+r. Bu numarayA+ kodda gAfrAYzldAYsAYAY, gibi sockfd
deAYiAYkenine atatA+m. Bu iAYlemden sonra soketi takip etmek iA8in artA+k

sockfd deAYiAYkenini

kullanacaAYA+m. OluAYturulan her soket bu AYekilde ayrA+ bir numara alA+r.

Hata kontrolAY, yapmaya Afzen gAfsterin. Aksi halde zamanA+zA+n bAvsyAYzk bir kKAxsmAxnA+
programdaki hatalarA+ ayA+klamak ile geASirirsiniz.

AZimdi port numarasA+nA+n atamasA+nA+ yapalA+m:

i f(bind(sockfd, (struct sockaddr *)&mry_addr, si zeof (struct sockaddr)) == -1) {
perror("bind");
exit(1l);

}

bind() fonksiyonu soketi isimlendirir. socket() ile oluAYturulmuAY bir

soket

iA8in isim uzayA+nda (bellekte) vardA+r ancak bir isme sahip deAYildir.

Bind iAYlemi

belirtilen port numarasA+nA+ ve gerekli sistem kaynaklarA+nA+ iAYletim
sisteminden ister. EAYer

bu iAYlemi yapmazsanA+z iAYletim sistemi port havuzundan herhangi bir port
atar. Port

numarasA+nA+ belirlemezseniz, diAYer insanlar sizin programla haberleAYecek
programlar yazamaz. bind() fonksiyonu aynA+ zamanda sizi bir veya daha
fazla aAY arabirim kartA+ndan (Network Interface Card) yalA+tA+r. AAY
Avazerindeki her host bir NIC'a sahiptir ve her NIC en az bir IP adresine
sahiptir. addr.sin_addr deAYeri olarak INADDR_ANY yazmakla iAYletim
sistemine host Avszerinde bulunan mAYamkAYan bAY4tAvin IP adreslerinden baAYlantA+
kabul edeceAYinizi sATylAYzyorsunuz. Bunu

istemiyorsanA+z makinenin sahip olduAYu IP numaralarA+ndan birini, hizmet
vermek

AVizere seA8ebilirsiniz. EAYer AYszerinde bulunduAYunuz makine bir firewall
ise

belirlenmiAY bir IP'yi kullanmak yararA+nA+za olacaktA+r. Bu AYekilde
firewall'un yalnA+zca bir yAv,zAY, hizmet sunacaktAdr.

if (listen(sockfd, 5) == -1) {
perror("listen");
exit(1);

}
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bind() iAYleminden sonra sunucumuz artA+k istemcileri beklemeye baAYlayabilir.
A°stemcilerin kabul edilebilmesi iA8in sunucunun Afncelikle dinlemeye geA8mesi

gerekir. Bunun iA8in listen() fonksiyonunu kullanA+r. Bu A8aAYrA+, soketin Afzelliklerinde
bazA+ deAYiAYiklikler yapar. A-rneAYin soketi dinleme moduna geA8er ve bu soketi

veri taAYA+masA+ iA8in kullanamazsA+nAzz. listen(), ASaAYrA+ldA+ktan sonra
parametre olarak belirttiAYiniz kadar bir bekleme kuyruAYu oluAYturur. YukarA+da
parametre olarak 5 verdik. Bunun anlamA+: Sunucu mevcut baAYlantA+ya hizmet
verirken gelecek ilk 5 istek bekleme kuyruAYuna konulacak. Sunucu sA+rayla

bunlara hizmet verecek.

ArtAzk sunucu baAYlantA+ kabul etmek iA8in soketi dinlemeye almA+AYtAxr.

Herhangi bir istemcinin baAYlantA+ isteAYini accept() A§8aAYrA+sAx ile yakalayacaAYA+z.
KabAvzl fonksiyonu programA+ G/At bekleme durumuna sokar. DolaysA+yla programA+mA+z
iAYletim sistemi tarafA+ndan bloke edilir ve baAYlantA+ isteAYi geldiAYinde

tekrar uyandA+rA+IA+r,

int accept(int s, struct sockaddr *addr, int *addrlen);

KabAvil iAYlemi, gelen isteAYi yeni bir soket ile karAYAzlar. AtAvankAYs mevecut
soketimiz dinleme durumundadA+r ve veri taAYA+ma iAYlemi gerAgekleAYtiremez.

AZimdi programA+mA+zA+n tamamlandA+AYA+nA+ ve cclub.ktu.edu.tr hostunda
AgalA+AYtA+AYA+nA+
varsayalA+m.

cclub: ~ telnet cclub. ktu.edu.tr 2222

GeAS8ici olarak telnet programA+nA+ istemci olarak kullandA+m. "telnet" i

bir echo istemcisi gibi dAVZAYAYnAYan. Sunucu ne gAfinderirse onu ekrana basar.
2222 portuna baAYlantA+ isteAYi gAfnderdiAYimizde sunucu programA+mA+z bize
yeni bir soket aA§A+p baAYlantA+mA+zA+ kabul edecek. Telnet ile sunucumuzun
konuAYmamasAx+ iA8in hiA8bir neden yok.

A°stemcilerin adres bilgileri, baAYlantA+ kabAv4AYs sA+rasA+nda alA+nA+r.

accept() fonksiyonun son parametresi bir girdi deAYil A§A+ktA+dA+r. BaAYlantA+
sA+rasA+nda bu yapA+ doldurulup programa dATndAYarAv4AYar. Biz programa dAfnen
adres

bilgilerini kullanarak programlarA+mA+za biraz renk katabiliriz. A-rneAYin,

istemcinin adresini alA+p bir yasak dosyasA+nda var mA+ diye kontrol

ederiz. EAYer varsa baAYlantA+yA+ red ederiz. BaAYlantA+larA+ kA+sA+tlayan
letc/hosts.deny ve serbestlik tanA+yan /etc/hosts.allow dosyalarA+nA+
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hatA+rlayA+n. Sanki bir AYeyler hatAzrlar gibi olduk deAYil mi?

int fd, client_size;

struct sockaddr_in client_addr

client_size = sizeof (struct sockaddr_in);

fd = accept (sockfd, (struct sockaddr *)&client_addr, &client_size));
printf("Merhaba %",inet _ntoa(client_addr.sin addr));

Sunucumuza bir baAYlantA+ yapAtldA+AYA+nda sunucu ekrana "Merhaba
193.140.168.54" gibi bir AYey yazacak. GAfrdAV.AYAYunAYaz gibi baAVYlantA+
yapanA+n adresini de aldA+k.

4.2. sunucu.c
// sunucu.c - Stream soket sunucu

/1 Baris Sinmsek,<sinmsek at aci kkod org»
/1 http://ww. aci kkod. org

#i ncl ude <stdio. h»

"
"
i
i
"

ncl ude «<string. h>

ncl ude <netdb. h>

ncl ude <sys/socket. h»>
ncl ude <sys/types. h>
ncl ude <sys/wait. h>

#define PORT 3333
#define LI STQUEUE 5

mai n(int argc, char *argv[])
{
i nt sockfd, new fd;
struct sockaddr in server_addr, client_addr
int client _size;
char buffer[1024];

printf("% % portu uzerinde calisnaya basl adi. .

',argv[ 0], PORT);

if ((sockfd = socket (AF_I NET, SOCK_STREAM 0)) == -1) {
perror("socket");
exit(1);
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nmenset (&server _addr, 0, sizeof(server_addr));
server_addr.sin_famly = AF_I NET;

server _addr.sin_port = htons(PORT);

server _addr.sin_addr.s_addr = | NADDR_ANY;

i f (bind(sockfd, (struct sockaddr *)&server addr, sizeof(server_addr)) == -1) {
perror ("bind");
exit(1);

if (listen(sockfd, LISTQUEUE) != 0) {
perror("listen");

exit(1);
}
while(1) {
client_size = sizeof (struct sockaddr _in);
i f((new_fd=accept (sockfd, (struct sockaddr*)&client_addr, &lient_size)) == -1) {
perror("accept");
exit(1);
}

printf("% sunucunuza bagl andi . .
",inet_ntoa(client_addr.sin_addr));

nmenset (&buffer, 0, sizeof(buffer));
strcpy(buffer,"Merhaba ");
strcat (buffer,(char *) inet_ntoa(client_addr.sin_addr));

strcat (buffer," :)

")
if (send(new fd, &uffer, strlen(buffer), 0) == -1) perror("send");
if (recv(new fd, &uffer, strlen(buffer)-1, 0) == -1) perror("recv");
printf("Alinan yanit: %

", buffer);

cl ose(new fd);

}

cl ose(sockfd);
while (waitpid(-1, NULL, WNOHANG) > 0);
return O;

Evet. A°’AYte harika dAvinyaya adA+m
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attA+k ve "Merhaba" dedik. Bunu ilk denediAYimde gAfzlerime inanamamA+AYtA+m.
BaAYka bir bilgisayardaki kiAYiye merhaba demiAYtim. O zamanlar chat programlarA+
bu kadar populer deAYildi. Bu gerA8ekten harika bir AYey.

AZimdi programA+mA+zA+ linux altAxnda "GNU C Compiler” gcc ile nasAz|
derleyeceAYimizi gAfrelim.

cclub: ~> gcc -0 sunucul sunucu.c

Bu komutla sunucu.c dosyasAtna yazdA+AYA+mA+z kodlarA+ derleyip sunucul
isimli A§alA+AYabilir dosyayA+ Avirettik. BakalA+m neler oluyor:

cclub: ~ ./sunucul
./'sunucul 2222 portu uzerinde calismaya basl adi. .
193. 140. 168. 54 sunucunuza bagl andi . .

Tahmin edeceAYiniz gibi bunlar sunucunun ekranA+na yazanlar.
"193.140.168.54 sunucumuza baglandi..." mesajA+, ceng hostundan baAYlantA+
yapA+ldA+AYA+nda ekrana basA+xImA+AYtA+r. Peki istemcinin

ekranA+na neler dAfnAvayor:

ceng: ~# tel net 193.140.168.77 2222
Trying 193. 140. 168. 77. .

Connected to 193. 140. 168. 77.
Escape character is '*]'

Mer haba 193. 140. 168.54 :)

Merhaba 193.140.168.54 :) mesajA+,

sunucu tarafAxndan istemcimize (telnet) gAfnderilen mesajdA+r. Onun AVistAvindeki
mesajlarA+ merak etmeyin. OnlarA£n bizimle ilgisi yok. Telnet'in AvirettiAYi
mesajlardA+r. Windows makineden "BaAYlat->AtalA+AYtA+r" kullanarak

aynA+ komutu verebilirsiniz.

5. A°stemci Soket ProgramA+

AZimdi istemci bir soket programA+n genel yapA+sA+na bakalA+m. BaAYlangA+A§
aAYamasA+nda iAYlemler sunucu program ile aynA+ olacaktA+r. Ancak asA+l iAY
yapA+lan kA+sA+mda hem mimari, hem de fonksiyonlar deAYiAYeek. AtAvinkAY. bir
taraf hizmet verme, Afteki taraf ise hizmet alma durumunda olacaktAr.

AZimdi geliAYtireceAYimiz istemci yukardaki sunucu iA8in

geliAYtirilmemiAYtir. Bu programA+mA+z 3333 numaralA+ portta A8alA+AYsA+n. Bu
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istemci program iA8in bir de sunuu program yazdA+m. Sunucu programA+n
AgalA+AYmasA+nA+ yukarA+da anlattA+AYA+mdan tekrar bu program iA8§in de anla. Bu
programA+mA+z 3333 numaralA+ portta AgalA+AYsA+n. Bu istemci program iA8in bir
de sunuu program yazdA+m. Sunucu programA+n A8alA+AYmasA+nA+ yukarA+da
anlattA+AYA+mdan tekrar bu program iA8in de anlatmayacaAYA+m. DoAYrudan kodunu
vermekle yetineceAYim.

A-ncelikle port numaramA+zA+ belirleyelim:

#define PORT 3333

Sunucunun A8alA+AYtA+AYA+ bilgisayar istemciye parametre olarak verilecek:

int main(int argc, char *argv[])

{
if (argc !'= 2) {
printf("Kullanim : % hostnane ",argv[0]);
exit(1);
}
}

Sunucunun Belirlenmesi:

Parametre olarak alA+nan host ismini A§ATzAY.mIAYzyoruz. Adres yapA+sA+nda olan server_addr
deAYiAYkenine PORT numarasA+nA+ ve IP adresini
yazA+yoruz.

struct hostent *h_nane;

if(argc > 1) {
h_name = get host bynane(argv[1]);

}

el se {
printf("Kullanim: % hostnane ",argv[O0]);
exit(1l);

}

bzero((char *) &serv_addr, sizeof(serv_addr));
serv_addr.sin_famly = AF_I NET;
serv_addr.sin_addr.s_addr = *(u_long *) h_nanme->h_addr
serv_addr.sin_port = htons(PORT);

printf("Sunucu adresi: % ",inet_ntoa(serv_addr.sin_addr));
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Sunucuya BaAYlanma:

ArtA+k hizmetkarAxmA+za, yani sunucumuza baAYlanA+p selam verme vakti geldi.

printf("Mesajinizi girin: ");
fgets(buf, sizeof(buf)+1, stdin);

i f((send(sockfd, buf, sizeof(buf), 0)) <= 0) perror("send");
if((recv(sockfd, buf, sizeof(buf), 0)) <= 0) perror("recv");
printf("Sunucu' dan gelen nesaj: %", buf);

shut down(sockfd, 2);
cl ose(sockfd);

Aynen sunucu programda olduAYu gibi soket aA§tA+k. Soket tAYurAYamAY4z yine
SOCK_STREAM. Sonra connect()fonksiyonunu kullanarak aA§tA+AYA+mA+z soket
AYuzerinden bir baAYlantA+ yaptA+k. connect() fonksiyonu sys/types.h baAYIA+k
dosyasA+nda aAYaAYA+daki gibi tanA+mlanmA+AYtA+r:

int connect(int s, const void *addr, int addrlen);

Aclk parametre soket tanA+mlayA+cA+sA+, ikinci parametre baAYlantA+ kurulacak
sunucunun adres bilgilerini iAgeren server_addr yapA+sAz+, son parametre

ise adres yapA+sA+nA+n boyutudur. ArtA+k sunucumuzla aramA+zda stream bir
soket baAYlantA+sA+ kurmuAY olduk. A°stemci tarafA+nda connect() yapA+ldA+AYA+
zaman, sunucu tarafA+nda accept() yapA+IA+r. Yani yapA+lan baAYlantA+ kabul
edilir. Daha Afince yazdA+AYA+mA+z sunucu programdaki accept() iAYlemi, telnet
programAxnA+n connect() isteAYini karAYAxIA+yordu. AZzimdi bizim istemimiz bu
isteAYi gAfinderecek. Dikkat ederseniz ilkel bir telnet programAz+

yazA+yoruz.

Sunucuya Bilgi GAfnderme:

Sonraki kA+smA+, anlaAYAxImasA+ aA§A+sA+ndan basit tuttum. Ekrandan bir
mesaj alA+p bunu send() fonksiyonu ile sunucuya gAfnderiyoruz. Bu

fonksiyon, dosyalara yazmak iA8in kullandA+AYA+mA+z write() fonksiyonu
gibidir. send() ile sokete veri gAfinderiyoruz. Soket sunucu ile

baAYlantA+IA+ olduAYundan veri, sunucuya ulaAYA#r. Sunucu ise her send()
isteAYine recv() ile karAYA+IA+k verir. send() yada recv() iAYlemleri her

iki tarafta da yapAzlabilir. Sunucudan gelen her send() isteAYine karAYA+

da istemci de bir recv() vardAzr. A-rneAYin ftp programA+nda karAYAxIA+k
send() ve recv() iAYlemleri vardAr. Siz Afince istemci tarafAxndan 'get
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dosya' komutunu gAfindererek dosya isteAYinizi belirtiyorsunuz. Sunucu bu
komutu okuyup yorumluyor ve size dosyayA+ ftp protokolune uygun paketler
halinde gAfnderiyor. ArtA+k siz okumaya baAYIA+yorsunuz. Paketleri alA+p
birleAYtirip yerel diske yazA+yorsunuz. Bu aAYamadan sonra istediAYinizi
yaptA+rabilirsiniz.

istemci.c

AAYaAYA+daki bir SMTP sunucuya baAYlanA+p smtp komutlarA+ gAfnderir ve
cevaplarA+nAz alA+r. Tam olarak bir SMTP istemci deAYildir. SMTP
protokolunun detaylari iA§in RFC 821'e bakabilirsiniz.

/*
* jstenti.c - SMIP sunucuyu kontrol eder
* Baris Sinsek, <sinsek at aci kkod org»
* http://ww. aci kkod. or g/

*

*/

"
"
"
"
"
"
"

ncl ude <stdio. h>

ncl ude <string. h>

ncl ude <netdb. h>

ncl ude <sys/types. h>
ncl ude <netinet/in.h>
ncl ude <sys/wait. h>
ncl ude <sys/socket. h>

#def i ne SMIP_PORT 25

int main(int argc, char *argv[])
{

struct hostent *h_nane;

int sd;

char cnmd[512];

struct sockaddr _in serv_addr

printf("checkd - SMIP sunucuyu kontrol eder
")
printf("http://ww.aci kkod. or g/

")

if(argec < 2) {
printf("KullanAtmit: % host name
",argv[0]);
exit(0);
} else {
h_name = gethost bynane(argv[1]);
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bzero((char *) &serv_addr, sizeof(serv_addr));
serv_addr.sin_famly = AF_| NET;
serv_addr.sin_addr.s_addr = *(u_long *) h_name->h_addr;
serv_addr.sin_port = htons(SMIP_PORT);

printf("> Soket aA8Atl Atyor... ");
if( (sd = socket (AF_I NET, SOCK_STREAM 0)) < 0) {
printf("hata!
")
perror("socket");
exit(1);
} else printf("tamam

"y

printf("> % baAVYl anA+l A+tyor... ",inet_ntoa(serv_addr.sin_addr));
i f(connect (sd, (struct sockaddr*)&serv_addr, sizeof (serv_addr)) <« 0) {
printf("hatal

perror("connect");
exit(2);
} else printf("tamam

"y

printf("> Kar AYAtl ama mesaj A+ al AtnAtyor... ");
nenset (cnd, 0, 256);
if((recv(sd, cnmd, 256, 0)) <= 0) {
printf("hatal
")
perror("recv");
exit(3);
} else printf("tamam

II)'
printf(" 9%
", cmd);
printf("> Selamveriliyor... ");

nmenset (cnd, 0, 256);
strcpy(cnd, "helo world
")
i f((send(sd, cnd, 256, 0)) <= 0) {
printf("hata!
")
perror("send");
exit(4);
} else printf("tamam

"y
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printf("> Cevap al AxtnAxyor... ");

menset (cnd, 0, 256);

if((recv(sd, cnd, 256, 0)) <= 0) {
printf("hatal

perror("recv");
exit(5);
} else printf("tamam

Il),
printf(" %
", cnd);

printf("SMIP sunucunuz A8al A+tAYAsyor.

return O;

}
6. GeliAYmiAY G/At
6.1. Bloksuz G/At

GiriAY/ATA+kA+AY (1/0); bir dosyaya, pipe'a, terminale veya aAY aygA+tA+na
yazmak veya bu aygA+tlardan okumak gibi iAYlemleri iA§ermektedir.

Okunacak veri hazA+r deAYilse veya yazA+lacak veri o an kabul

edilmiyorsa bu iAYlemleri yapan sAvareA8ler bloklanacaktA+r. Bloksuz G/At
(Nonblocking 1/0), verinin veya aygA+tA+n hazA+r olmamasA+ gibi durumlarda
bloklanmayA+ tamamen ortadan kaldAzran bir Afzelliktir. Bu konunun
detaylarA+ dAfkAvsmanA+n kapsamAz dA+AYA+ndadA+r. (man 2 fentl)

6.2. select()

Soket program aynA+ anda birden fazla soketten veri okumak veya yazmak

durumunda kalabilir. Bunu tek soket tanA+mlayA+cA+ ile saAYlayamazsA+nA+z. ATAYinkAYs
soketiniz blok durumuna geA&tiAYinde (AfrneAYin accept(), baAYlantA+ gelene kadar
programA+n blok olmasA+na neden olur) kodunuzun geri kalan kA+smA+ AgalA+AYmaz, bloktan
A8A+kmayAz+ bekler.

AZAfyle bir senaryoyu hayal edelim. A°ki adet soket tanA+mlayA+cA+ var ve bu ikisi
ile karAYA+ uAStan dosya veri alacaksA+nA+z. 1. uA§ henAviz veriyi hazA+rlamadA+ ancak 2.
uAg hazA+rladA+ varsayalA+m. EAYer program 1. soket tanAxmlayA+cAx ile ilk Afnce 1. uA8tan
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veri A§ekmeye A8alA+AYAx+rsa blok olacaktA+r. 2. ucun verisi hazA+r olduAYu halde veri
alAxnamayacaktA+r. Oysa select() ile bu iki uA§ kontrol edilip hazA+r olan uA§tan
-senaryomuzda 2. uA§- veri okunsa idi program blok olmayacak ve verisi hazAr olan
iAYlerini yapmaya devam edecekti. Bu AYekilde bloklanma riski taAYA+mayan bir
program yazAzlabilir.

Tek bir sAvreA§ iAgerisinde bloksuz G/At kullanarak bu sorun

AsATzAY4lebilir. BAV4tAYan dosya tanA+mlayA+cAzlar bloksuz G/At yapacak AYekilde set

edilir. EAYer veri hazA+r deAYilse read() hemen sonlanA+r. AynA+ iAYlemi

ikinci dosya tanA+mlayA+cA+sA+ iA8in de yaparA+z. Belli bir sAYire sonra tekrar

ilk tanAxmlayA+cA+yA+ kontrol ederiz. Buna 'polling' deniliyor. Bunun dezavantajA+, gereksiz yere
CPU zamanAz+ harcamaktadA+r.

AynAz problemi A§Afzmek iA8in kullanA+labilecek bir diAYer teknik de "asenkron G/Af".
Bu yAfntemde, dosya tanA+mlayA+cA+mA+z G/At iA8in hazA+r olduAYunda Agekirdek,
GIAt yapacak sAvareci haberdar edecektir. Ancak burada standart

problemleri ve sinyalleri iAYleme (signal handling) ile ilgili

problemler vardAzr.

Bunlardan daha iyi bir teknik ise G/A+ AgoAYullama (1/10 multiplexing)

olarak adlandA+rA+ImaktadA+r. A°lgilendiAYimiz tanA+mlayA+cA+larA+n eklendiAYi
bir kAYame vardA+r ve tanA+mlayA+cAxlardan biri G/AT iA8in hazA+r olmadA+kA8a
A8A+kmayan bir sistem ASaAYrA+sA+ yapA+lA+r. Sistem A8aAYrA+sA+ndan
A8A+kA+IdA+AYA+nda

hangi tanA+mlayA+cAlarA+n G/At iA8in hazA+r olduAYu sorulabilir.

select birden fazla soket tanA+mlayA+cA+nA+n durumunu takip eden ve

BSDA4.2 ile gelen bir sistem A§aAYrA+sA+dA+r. Burada AYunu belirtmeliyim ki, select() yalnA+zca
soketler iA8in deAYil genel olarak dosya ve G/Az iAYlemleri iA8in kullanA+lan bir sistem
A8aAVYrAxsA+dAxr.

#i ncl ude <sys/tine. h>
#i ncl ude <sys/types. h»

#i ncl ude <uni std. h>

int select(int n, fd_set *readfds, fd set *witefds, fd set *exceptfds, struct
timeval *tineout);

n: En bAvyAvzk soket tanAxmlayA+cA+nAxn bir fazlasA+ (tanAxmlayA+cAxlar 0'dan
baAYladA+AYA+ndan)

readfds: Okumak iA8in izlenecek (hazAxr olup olmadA+AYA+ bakA+lacak) soket tanA+mlayA+cA+
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writefds: Yazmak iA8in izlenecek soket tanA+mlayA+cA+

exceptfds: A°stisnai durumlar iA8in izlenecek soket tanA+mlayA+cA+

timeval, aAYaAYA+daki AYekilde bir veri yapA+sA+dA+r:

struct timeval {

A long tv_sec; /* seconds */

A long tv_usec; /* microseconds */

-

timeout eAYer NULL olarak verilirse bir dosya hazA+r olana kadar

blokda bekler. HazA+r olmazsa sonsuza kadar bekleyecektir. Tabi
sinyal(signal) gonderilirse sonlanA+r. EAYer sinyal ile sonlandA+rA+lA+rsa
select() -1 dATndAYarecektir ve errno=EINTR olacaktA+r.

'0" a setlenirse hiA§ beklemez. BAYitAvan belirtilen tanA+mlayA+cA+lar test
edilir ve A8aAYrA+dan hemen A8A+kA+IA+r. Bu, select iA8inde blocklanmadan
birden fazla tanA+mlayA+cA+yAx+ test etmek iA8in kullanA+IAr.

0'dan bAv4yAvzk bir deAYere setlenirse o deAYer kadar bekler. Belirtilen
tanAxmlayA+cAxlardan biri hazA+r olduAYunda veya zamanaAYA+mA+na uAYradA+AYA+nda
sistem A8aAYrA+sA+ return yapar.

GAfzetlenecek tanA+mlayA+cA+lar tanAxmlayA+cA+ setine (descriptor set)
eklenir. TanimlayA+cA+ seti, fd_set veri yapA+sA+ AYeklinde kayA+t edilmiAY
veridir. fd_set, her tanAxmlayA+cA+ iA8in bir bit tutar ve geASerli boyutu

1024 bittir (sys/types.h iA8inde tanA+mlA+). Set A¥izerinde iAYlem yapmak
iA8in bazA+ makrolar tanAxmlanmA+AYtAzr:

fd_set aAYaAYA+daki gibi tanAxmlanA+r:
fd set dset;

Seti sA+fA+rlamak iA8in:

FD ZERQ( &dset ) ;

Takip etmek istediAYimiz tanAxmlayA+cAxlarA+ eklemek iAgin:
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FD SET(fd, &dset);

select() seti deAYiAYtirmektedir. select sistem A§aAYrA+sAtndan sonra bir tanA+mlayA+cA+nA+n
hala sette olup olmadA+AYA+nA+ test etmek iA8in:

if (FD_ISSET(fd, &dset)) {

Bir tanAxmlayA+cA+yA+ setten A§A+kartmak iAgin:
FD CLR(fd, &dset);

Bu bilgiler A+AYA+AYA+nda bir uygulama geliAVYtirebiliriz. Standart giriAY

(stdin), dosya tanA+mlayA+cA+sA+ 0 olan bir dosyadA+r. EAYer bir PC
kullanA+yorsanAz+z klavye standart giriAYtir. AAYaAYA+daki kod, standart

giriAYi izlemektedir. EAYer standart giriAY okumak iA§in hazA+rsa (bunun

anlamAz klavyeden birAYey yazA+p enter'a basmA+AYsak) hazA+r olduAYunu ekrana
basacak. FD_ISSET ile de verinin hazA+r olduAYunu gAfreceAYiz (HazA+r
olduAYunda FD_ISSET, true olacaktA+r. EAYer hazA+r deAYilse false

olacaktAxr.).

* select.c - /O multiplexing

* Baris Sinsek, «sinmsek at aci kkod org»
* http://ww. aci kkod. org
* 07/ 07/ 2004

*/
#i ncl ude <stdio. h»

#i ncl ude <sys/tine. h>
#i ncl ude <sys/types. h»
#i ncl ude <unistd. h>

i nt

mai n(voi d) {
fd_set dset;
struct tinmeval tv;
int ret;

FD ZERQ( &dset ) ;
FD SET(0, &dset); /* stdin'i gozleneye aldik */
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tv.tv_sec = 10; /* 10 sn giris icin bekle */
tv.tv_usec = 0;

ret = select(1l, &dset, NULL, NULL, &tv);

if (ret == -1)
perror("select()");
else if (ret) {
printf("Standart input okumak iA8in hazir.

")
i f(FD_I SSET(0, &dset))
printf("Standart input icin dset true
")
}
el se {
printf("10 saniye icinde standart giristen veri girilnmedi.
")
i f(!FD_I SSET(0, &dset))
printf("Standart input icin dset false
")
}
return O;
}

7. SA+k Sorulan Sorular

7.1. Kitap Afnerebilir misiniz?

W. Richard Stevens'A+n "UNIX Network Programming - Volume 1" kitabA+ bu alanda baAYIA+ca
referans kitaptAzr.

7.2. Soketler NasA+| AtalA+AYA+r?

Soketler (Afizelikle connection oriented soketler) dosyalar veya PIPE

gibi AgalA+AYA+r. Pipe'dan farkA+ iki yAfnlAY4 olmasA+dA+r. Dosyalardan farkAz+ ise
beklediAYiniz kadar veri okuyamayabilir veya istediAYiniz kadar veri
yazamayabilirsiniz.

7.3. select() veri hazA+r dediAYi halde, 0 byte neden okunur?

select() verinin hazA+r olduAYunu sAfyledikten sonra karAYAx+ taraf
baAYlantA+yA+ koparmA+AYtA+r. Bu da read() 'in 0 dAfindAvarmesine neden olur.
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Genel: SA¥ireAS8lerin HaberleAYmesi: Soket Programlama

7.4. Soket seA8eneklerini nasA+l deAYiAVYtiririm?

int setsockopt(int s, int level, int optname, const void *optval, socklen_t optlen);

int flag = 1;
int result = setsockopt(sock, /* socket affected */
| PPROTO TCP, /* seA8eneAYi TCP seviyesinde set et. */
TCP_NODELAY, /* seASenek */
(char *) &fl ag,
sizeof (int)); /* seA8enek deAVYerinin bAvyAvkl AVAYAY, */

SeAgenekler hakkA+nda detay iA8in "man 2 setsockopt"

7.5. SO_KEEPALIVE seA8eneAYi neden kullanA+IA+r?

Oturum aA8mA=AY iki bilgisayar arasA+nda belli bir sAvure (RFC1122 de 2

saat olarak tanA+mlandAx+) veri alA+AYveriAYi olmazsa, karAYA+ tarafA+ yoklamak
iA8in (ACK isteyerek) kullanA£IA+r. Zira karAYAz taraf ulaAYA+lamaz durumda
olabilir. Bu durumu algA+lamak iA8in kullanA+lAr.

7.6. Soketi tam olarak nasAz| kapatA+rA+m?

Soket kapatA+ItA+ktan sonra "netstat -na" ile bakA+IdA+AYA+nda

sisteminizde TIME_WAIT'de duran soketler hala gAfzAY.kebilir. Bu

normaldir. AtAvankAYs TCP, bAYitAvan verinin karAYA+IA+klA+ transfer edildiAYinden
emin olmak istiyor. Soket kapatA+ldA+AYA+nda her iki taraf da baAYka veri

transferi olmayacaAYA+ konusunda anlaAYmA+AY demektir. BAfyle bir anlaAYmadan
sonra socket rahatlA+kla kapatA=+labilir. Ancak burada iki problem

sAfzkonusu olacak. Bunlardan biri son ACK'in ulaAYA+p ulaAYmadA+AYA+
bilinemeyecek. (Bu ACK iA8in tekrar ACK istense bunun da ulaAYA+p
ulaAYmadA+AYA+ belli olmayacak. KAxsA+r dAngAYa olur.). EAYer bu ACK aAYda
kaybolmuAY ise sunucu bunu bekliyor olacaktA+r. Bir diAYer problem de eAYer

bir paket router'in birinde herhangi bir nedenle bekliyorsa ve alA+cA+

taraf bunu belli bir sA%re iA8erisinde alamamA+AYsa paketi yeniden talep

edecektir. Ancak diAYer paket gerA§ekte kaybolmamA+AYtA+r ve belli bir sAYare
aAYda yeniden ortaya A§A+kacaktA+r. Bu kaybolma ve yeniden ortaya A§A+kmasA+
sAviresi iASerisinde baAYlantA+ koparsa ve aynA+ host aynA+ porttan yeni bir
baAYlantA+ aASarsa gAfndereceAYi paketin sA+ra numarasA+ aAYdaki ile AYast AVaste
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binecektir. AtAYunkAYs eski oturumdan kalma bir paket yeni oturumda transfer
edilmiAYtir. Bundgn kurtulmak iA8in TIME_WAIT durumu ortadan kalkmadan
yeni bir oturum aA8mamalA+.

BAY4tAYan bunlar dAVZAYAVinAYLIdAYLAY Avande TIME_WAIT'in programcAz+ iA8in bir yardA+mcA+
olduAYu anlaAYAxIA+r. Ancak TIME_WAIT olduAYu sAvirece programA+nA+z aynA+ soketi
yeniden bind() edemeyecektir. 7.4. anlatA+ldA+AYA+ AYekilde SO REUSEADDR

seA8eneAYi set edilerek bu sorunu AgAfzebilirsiniz. A-te yandan TIME_WAIT'te

bekleyen soketler bir sAvire sonra (Linux'lerde bu 60 sn.dir.) close()

olacaktA+r. sysctl ile bu sA¥re deAYiAVYtirilebilir.

close() doAYru kapatma yAfntemi ise de shutdown() daha kullanA+AYIA+dA+r. A$AYankAYa tek
yATnlAY4 soketi kapama olanaAYA+ da sunar.

int shutdown(int s, int how);

Ackinci parametre ile kapa yAfnAvunAY verebilirsiniz:

SHUT_RD: Veri alA+mA+ kesilecektir.

SHUT_WR: Veri gAfinderimi kapatA+lacaktAzr.
SHUT_RDWR: A°ki yAfnIAY4 veri alA+AYveriAYi durdurulacaktAzr. (close)
close(), o sAvureA§ iA8in soketi kapatA+r ancak eAYer socketi baAYka bir

sAvireAgle paylaAYA+yorsa socket hala aA§A+k duracaktAzr. shutdown() bAYatAYan
sAvireA8ler iA8in soketi kapatA+r.

7.7. String halindeki bir adresi internet adresine nasA+l A§evirim?
struct in_addr *atoaddr(char *address) {
struct hostent *host;

static struct in_addr saddr;

/* A-nce | P formatAtnda deniyoruz. */

saddr.s_addr = inet_addr(address);
if (saddr.s_addr !'= -1) {

return &saddr;
}
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/* I P format Axtnda deAYilse FQDN ol arak deniyoruz. */
host = get host bynane(address);
if (host != NULL) {

return (struct in_addr *) *host->h_addr _list;

}
return NULL;

7.8. Soketlerde dinamik buffer kullanmanA+n bir yolu var mA+?

Soketten okuyacaAYAxnA+z veri miktarA+ belli oimadA+AYAxnda bAfyle bir

ihtiyaA§ doAYuyor. Bu durumda malloc() ile mAYamkAvan olan en bAYayAYzk tampon
belleAYi ayAxrA+rsA+nA+z. Okunan verinin bAYyyAY:kIAY,AYAvine gAfre tampon bellek
realloc() ile yeniden boyutlandA+rA+IA+r. Zaten pek A§ok UNIX'de malloc()

fiziksel bellekten yer ayA+rmaz. Sadece adres uzayA+nA+ belirler. Tampona

veri yazdA+AYA+nA+zda gerA8ek bellek sayfalarA+ kullanA+lA+r. Bu nedenle bAYiyAYik
buffer ayA+rmakla gereksiz kaynak kullanA+mA+na neden olunmaz.

7.9. "address already in use" hatasA+nA+ neden alA+rA+m?

Port kullanA+lA+yordur veya sunucu bir programA+ henAvsz sonlandA+rdA+nA+z
ve socket TIME_WAIT'dedir. A°kinci durum iA8in 7.4. ve 7.5. sorularAxnAzn
AsATzAYamlerine bakA+nA+z. Birinci durum iA8in aynAz+ portta AgalA+AVYan diAYer
socket programA+ durdurmanA+z gerekmektedir.

7.10. ProgramA+mA+ nasA+l daemon yapabilirim?

En kolay yolu inetd ile kullanmanAzzdA+r. DiAYer bir yAfntem ise fork() ederek isteklere cevap
vermekdir. Detay icin http://www.enderunix.org/docs/daemontr.html Programin temel iskeleti
asagidaki yapiya cevirilmeli:

ret = fork ();

if (ret ==-1) { /* fork hata verdi */
perror ("fork()");
exit (3);
} ~ ~ ~
if (ret > 0) exit(0); /* Ana sAvxeA8 A8Atkar */
if (ret == 0) { /* Alt sAreA§ devam eder */

cl ose (STDI N_FI LENO) ;

cl ose (STDOUT_FI LENO);

cl ose (STDERR_FI LENO);

if (setsid () == -1) exit(l);
/* At sAvsrece ait iAYler */
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}

7.11. AynA+ anda birden fazla soketi nasA+l dinlerim?

select() kullanAxn. Hangi socket veri iA§in hazA+r ise onun, kullanmanAzza olanak saAYlar. 6.2.
select() bATIAY.mAYine bakA+nA+z.

7.12. 1024 ten kAYZA8AY4k portlarA+ neden bind edemiyorum?

GAVavenlik nedenleri ile 1024'ten kAY.A8AY4k portlarA+ yalnA+zca yetkili kullanA+cAz (root)
aA8abilir.

8. Belge TarihASesi
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l1l.sAvarAYamde RFC'ler gAfizden geASirilerek yeniden dAvizenlenmiAYtir. A°lk sAYVarAYsmlerdeki
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